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Medienbildung trifft auf auf TikTok: Wie uber
Demokratiefeindlichkeit auf TikTok sprechen?

Landesfachverband Medienbildung Brandenburg.
» | Erstellt von Charlotte Lohmann




STIFTUNG

Unsere TikTok Projekte

Unsere Ansatze in der Medienbildung

Was geht eigentlich auf TikTok?

Input zu Desinformation.

Handlungsempfehlungen & Tipps fur demokratische Medienbildung.




,Noch eine Plattform!?!"

Medienbildung trifft auf TikTok.




@demo:create

* Medienbildung trifft auf TikTok: Das Projekt demo:create bietet ein audiovisuelles
Format der politischen Bildung auf TikTok an.

Democreate

« Aufklarung uber antidemokratische Inhalte: TikTok-Videos werden genutzt, um tber
antidemokratische Inhalte aufzuklaren. @
* Im Fokus von Demo:create steht die demokratische Medienbildung. @democreate ©
. . ., . . . . ) 616 907 3305
 Demo:create entwickelt ein medienpadagogische Bildungsmaterial, um TikTok Uberall Folgeich  Follower*innen  Likes

dort zum Thema zu machen, wo es relevant ist. (geplante: Verdffentlichung im Nachricht
September 2024) Themen: [Mediennutzung, Hate Speech, Desinformation und
Digitale Zivilcourage]

Ein Projekt der @amadeuantoniostiftung

i~ (@ &

* Workshops und Plattformarbeit: Das Projekt zielt darauf ab, Jugendliche in Workshops
und auf der Plattform durch Content Uber antidemokratische Inhalte auf TikTok zu
sensibilisieren.

 Bundesweite Workshops: Workshops werden in Kooperation mit unserem Netzwerk
freiberuflicher Trainer*innen mit TikTok-Expertise im gesamten Bundesgebiet angeboten.

» Ansprache: One-to-Many Ansprachen werden genutzt (TikTok Videos).




@prebunk

* Medienbildung trifft auf TikTok: Das Projekt prebunk bietet ein
audiovisuelles Format der politischen Bildung auf TikTok an.

* Aufklarung uber Desinformation: Die audiovisuellen Inhalte sollen
mit praktischen Tipps und Erklarvideos, die Informations- und
Wissensvermittlungskompetenzen junger Menschen starken.

* Projektziel: Das Ziel ist TikTok als padagogischen Interventionsraum
zu erschlieBen und Ansatze digitaler Radikalisierungspravention und
die Handlungsoptionen im Umgang mit Hate Speech
weiterzuentwickeln.

* Ansprache: Sowohl One-to-One (Digital Streetwork) als auch One-
to-Many Ansprachen werden genutzt (TikTok Videos).
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Profil bearbeiten
Digital Streetwork (= mo+fr 9-15 Uhr | di-do 9-17

Uhr @pre:bunk Padagog*in

@ linktr.ee/prebunk




Wie und warum eine medienbildnerische

Prasenz auf TikTok zeigen?

Unsere Ansatze.




Demokratische Medienbildung als Grundlage:

* Eine demokratische Medienkompetenz ist die Verbindung von demokratischer und
digitaler Bildung.

« Es braucht: Ein stabiles WertegeruUst, Informationskompetenz, Medienethik und Vo Algorithmus

politische Bildung, um gesellschaftlichen Zusammenhalt im digitalen Raum zu fordern. bis Zivilcourage
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* Es ist wichtig, dass alle lernen, sich in der digitalen Welt engagiert zu bewegen und
Haltung zu zeigen, wobei besonders die padagogische Praxis gefragt ist, um Kinder
und Jugendliche, aber auch Padagog®innen & Erwachsene angemessen zu begleiten
und zu unterstltzen (begleiteter Medienkonsum). =» Medienkompetenzbildung muss
als intergenerationale Kompetenzaufgabe begriffen werden.

 Demokratische Medienkompetenz ist notwenig, um sich im Universum der immer
neu entstehenden Begriffe, Plattformen und Schlagworter auszukennen, um aktiv
mitzureden statt nur zuzuschauen und einen begleiteten Medienkonsum zu fordern.

 Unsere Publikation dazu: Von Algorithmus bis Zivilcourage - Das Lexikon fur
demokratische Medienkompetenz



https://www.amadeu-antonio-stiftung.de/publikationen/von-algorithmus-bis-zivilcourage/
https://www.amadeu-antonio-stiftung.de/publikationen/von-algorithmus-bis-zivilcourage/
https://www.amadeu-antonio-stiftung.de/publikationen/von-algorithmus-bis-zivilcourage/

Warum braucht es demokratische Medienbildung?

* Nahezu jedem Menschen, der sich im digitalen Raum bewegt, begegnet dort auch Diskriminierung,
Hasskommentare, Desinformation Verschworungserzahlungen - vielen tagtaglich: Laut der Forsa-Studie der
Medienanstalt NRW 2023, haben 76% der Menschen Hass im Internet wahrgenommen.

* Besonders junge Menschen sind stark von Hate Speech betroffen, denn nur 8% der 14 - 22 Jahrigen geben an
noch keine Hasskommentare gesehen zu haben. = Deutlich werden altersspezifische Unterschiede bei der
Wahrnehmung: Je junger die Befragten sind, desto mehr Hassrede nehmen sie wahr.

« Hate Speech & Dangerous Speech basieren auf gruppenbezogener Menschenfeindlichkeit, fihren Macht- und
diskriminierende Strukturen der Gesellschaft fort und verstarken diese, was bedeutet, dass nicht alle Menschen
gleichermal3en betroffen sind.

« Anti-Diskriminierungsarbeit muss als Bildungsziel in der demokratischen Medienbildung verankert werden, um

far diskriminierende- und Machtstrukturen sowie Mechanismen von Diskriminierung in Online- und Offline- Eg;gﬁgﬁﬂmn

Réu me n ZU Se nSi bi I iS i e re n . Zentrale Untersuchungsergebnisse

* Alle Formen von Demokratiefeindlichkeit im digitalen Raum mussen thematisiert und es muss ihr bedrohliches
und gefahrliches Potenzial fur digitale und analoge Raume sowie flur die Gesellschaft benannt werden

* Desinformation und Verschworungserzahlungen verbreiten Ligen und erzahlen immer wieder negative
Geschichten; dabei nutzen sie Vorurteile, negative Zuschreibungen und abwertende Klischees, um aus
bestimmten Personengruppen ein Feindbild zu konstruieren. = Das flhrt zu mehr Hate Speech, digitaler
Gewalt und zu Gewalt in analogen Raumen.

Quelle: https://www.medienanstalt-nrw.de/themen/hass/forsa-befragung-zur-wahrnehmung-von-hassrede.html


https://www.medienanstalt-nrw.de/themen/hass/forsa-befragung-zur-wahrnehmung-von-hassrede.html
https://www.medienanstalt-nrw.de/themen/hass/forsa-befragung-zur-wahrnehmung-von-hassrede.html
https://www.medienanstalt-nrw.de/themen/hass/forsa-befragung-zur-wahrnehmung-von-hassrede.html

Das Projekt Prebunk und Digital Streetwork auf TikTok:

* Prebunking: Methoden zur praventiven Bekampfung von Desinformation und
ihren Folgeschaden, indem Nutzer*innen auf Desinformationsstrategien, Bias,
Verzerrungseffekte sowie Narrative und Kommunikationsstrategien von

rechtsextremen und antidemokratischen Akteur*innen bereits vorbereitet
Better fact-checked

werden, bevor sie mit ihnen in Kontakt kommen. S G
Prebunking und Digital Streetwork auf TikTok 8" n'u Nc

* Projektziel: FOrderung einer kritischen Medienkompetenz, die die
Widerstandsfahigkeit junger Menschen gegen Desinformation, menschliche
Narrative und demokratiefeindliche Manipulationstechniken erhoht.

* Das Projekt unterscheidet sich in seiner Ausrichtung von anderen Debunking
Ansatzen der Faktencheck-Angebote in den sozialen Medien, also dem
nachtraglichen Entlarven von Falschinformationen.

* Pre:bunk adressiert neben der Faktenebene auch psychologische Aspekte,
diese anfallig far Desinformationen machen.

* Pre:bunk ist ein Modellprojekt, das die Moglichkeiten und Instrumente
audiovisueller Digital Streetwork erprobt. Was ist Digital Streetwork?



https://www.amadeu-antonio-stiftung.de/wie-gehen-content-creation-und-digital-streetwork-zusammen-neue-handreichung-better-fact-checked-than-sorry-112039/

Digital Streetwork - ein umstrittener Terminus fur eine aber
unumstrittene padagogische Arbeit im Online-Raum.

 Digital Streetwork ist ein Arbeitsfeld der Jugend(sozial)arbeit, das online stattfindet
und damit am digitalen Lebensraum der Jugendlichen ansetzt.

» Das Projekt debate// der Amadeu Antonio Stiftung hat das Konzept in den 2010er

Jahren aus Teilbereichen der Offline-Jugend(sozial)arbeit entwickelt. Better fact-checked
um u [ | L] n [ ] [ ] [ ] L than sorry!
* Fur die Arbeit im analogen Raum mit jungen Menschen, die von Einrichtungen der Prsbusking xad Dighal Ssstwark s TICT STIFTUNG

Jugendarbeit nicht erreicht werden kdnnen, bietet sich ein Bereich der Mobilen
Jugendarbeit an: die Aufsuchende Arbeit, also Streetwork (rechtlich zwischen § 11
SGB VIl Jugendarbeit und § 13 SGB VIII Jugendsozialarbeit angesiedelt).

» Streetwork beschreibt u.a. das ,Wie" des Kontaktaufbaus und der Beziehungsarbeit
im Lebensumfeld der Klient*innen, denn sie sucht junge Menschen direkt dort auf,
wo sie sich aufhalten, und passt ihre Anspracheformen an die Adressat*innen und
ihre Lebenswelten an. Ahnliche Voraussetzungen finden wir beim Online-Verhalten
vieler jJunger Menschen.

* Ein Kern der Streetwork, der aufsuchende Charakter, findet sich in der Digital
Streetwork wieder. Junge Menschen werden in einer Lebenswelt aufgesucht und
begleitet, in der sie sich freiwillig und viel aufhalten: im Internet.

» Das Praxisfeld der Aufsuchenden Jugendarbeit/Streetwork eignet sich demnach
unter Beachtung ihrer sozialpadagogischen Standards aus dem Offline- Raum fur die
Ubertragung in eine Online-Jugend(sozial)arbeit.

Quelle: https://www.amadeu-antonio-stiftung.de/wp-content/uploads/2023/10/Glossar_Firewall.pdf


https://www.amadeu-antonio-stiftung.de/wie-gehen-content-creation-und-digital-streetwork-zusammen-neue-handreichung-better-fact-checked-than-sorry-112039/

Ein Einblick in den pre:bunk Account:

N

¥

TikTok
2 @ prebunk S @ prebunk

Kann man mit ner Bilder-
Riickwartssuche

)H“‘mex

4
Yo b T e
AR e de b
""ﬂq“(h & |
$iii‘,..".»,"‘l,‘1‘_‘. ok A %
LR B SR S L T T

\‘v“?\"‘."
. |
Httecgi,\"i” ﬁ‘il(v

- * T Y
”:%nntnrnnn:”’*
rtraes | R e
Tt ddddr e b,
e |
-f:eiiti«i
TR Yy
l'..'. .

s L
aas L



Was geht eigentlich auf TikTok?




TikTok Facts & Zahlen

* Laut eigenen Angaben nutzen 20,9 Millionen Menschen
TikTok in Deutschland

* Plattformbetreiber: Das Unternehmen ByteDance

* 2018 wurde aus musical.ly TikTok

* Die JIM Studie 2022 zeigt, dass TikTok bei 12-19
Jahrigen auf Platz 3 der wochentlich benutzten Online-
Angebote liegt

* Nutzung in Deutschland ab 13 Jahren




Aufbau:

Es gibt 2 Feeds: ,Folge ich” und ,Fur dich® (For You-Page)

Die ,For You“-Page sind Empfehlungen, die die App anhand der Interessen erstellt.

Die For you-page gibt es nur auf TikTok. Diese ,,Fur dich“-Seite auf TikTok ist der
Startbildschirm. Der TikTok-Algorithmus erstellt die individuelle Startseite fur jede*n
Nutzer*in und zeigt auf diese*n angepassten Content.

Contentbasierte Plattform mit zeitlichen Limit.

2021 wurde die maximale Videolange auf drei Minuten angehoben, Anfang 2022 dann
auf zehn Minuten

Ziel: auf der For You-Page ausgespielt werden
-> Viral gehen”

Das Wort viral bezeichnet die massenhafte Verbreitung eines Inhalts in den Sozialen
Medien innerhalb kurzester Zeit. Ein Video, Bild, eine Geschichte, Nachricht oder
Kampagne ,geht viral®, wenn der ConTent sehr schnell und ausufernd im Internet
weitergetragen und geteilt wird. Damit bekommt ein Inhalt viel Aufmerksamkeit und viele
Reaktionen — die sowohl positiv als auch negativ sein konnen.
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Wer nutzt TikTok? Die SWR

Abbildung 2
Strukturanteile der TikTok-Nutzer
Nach Geschlecht, Alter und Bildungsniveau, in %

Geschlecht Alter
28%
40% ‘ 34%
60%
38%

12-19 Jahre
20-29 Jahre
= 30-40 Jahre

Manner

® Frauen

Quelle: SWR-Grundlagenstudie zur Nutzung von TikTok.

Grundlagenstudie:

Bildungsniveau

29%

33%

niedriger Bildungsabschluss
mittlerer Bildungsabschluss

= hoher Bildungsabschluss




Abbildung 7
Genutzte Inhalte auf TikTok - Themen und Genres
Top-2-Box (11er Skala), in %

Comedy/Humor/Pranks | .

Lifehacks/Tipps
Tutorials/DIY (Do it yourself)
Inspiration

Kochen/Rezepte/Essen
Musik/Singen/Lipsynch 69

Reise
Sport/Fitness 64
Tiercontent 64 |
Challenges

Genres auf TikTok

Nachrichten/Informationen [ Y

Personalitys 59
POV (Point-of-view) 88
Tanzen
Beauty/Kosmetik 56
Diary/Viog 46
Gaming (PC- & Videospicle) [N

Autos 40

Frage: , Welche Themen/Bereiche interessieren Dich auf TikTok?“
Basis: n=488 (Nutzerinnen und Nutzer von TikTok).

Quelle: SWR-Grundlagenstudie zur Nutzung von TikTok.




JIM Studie: TikTok als Informationsmedium.

Ich erfahre uber das aktuelle Weltgeschehen durch...
- taglich/mehrmals pro Woche -

Gesprdche mit der Familie 63

Nachrichten im TV/Radio 54
Gesprache mit Freunden 53
YouTube 33
e
Instagram 29 * Reuters

Fewer people trust traditional media, more turn to TikTok for
news, report says

Onlineangebote von TV-/Radiosendern

vorinstallierte Newsfeeds

The number of people globally who initially access news through a website or app has
dropped by 10 points since 2018, and younger groups...

spezielle Nachrichten-App

gedruckte Zeitung/Zeitschrift

Onlineangebote von = vor 1 Tag
Zeitungen/Zeitschriften
Snapchat 10
0 25 50 75 100

Quelle: 1IM 2023, Angaben in Prozent, Basis: alle Befragten, n=1.200

Quelle: https://www.mpfs.de/fileadmin/files/Studien/JIM/2022/JIM_2022_Web_ final.pdf


https://www.reuters.com/business/media-telecom/fewer-people-trust-traditional-media-more-turn-tiktok-news-report-says-2023-06-13/

Abbildung 6
Eigenschaftsprofil TikTok vs. Instagram*
Top-2-Box (11er Skala), in %

weil es unterhaltsam ist
weil es mir Spa macht

weil es Lust macht, dort zu stobern

tttt

weil ich mich ablenken mochte

weil ich dabei entspannen kann

damit ich Inspirationen bekomme ° Be i d e r Ti kTO k- N u tZ u n g Ste h e n

weil es dort Inhalte gibt, die ich nur dort finde U nte rh altu N g un d Ze rst reuun g | m
um neue Trends aufzuspuren S o
Fokus.

weil es aus Gewohnheit dazugehort

weil es ein positives Lebensgefiihl vermittelt —e— TikTok ® E S g e ht a I SO a n d e rS a_ I S be i a n d e re n

weil ich mich informieren mochte - —#— |nstagram

weil ich mich dann nicht allein fiihle SOCiaI'Media-AngebOten (Z.B.
um den Alltag meiner Freunde zu sehen — Instagram) nur Sehr naChgelagert um

damit man mitreden kann

das personliche Netzwerk.
um mit anderen in Kontakt zu bleiben = . . . (
* TikTok =, Anti-Social-App?

weil es qualitativ hochwertige Inhalte hat

um mich weiterzubilden

0 10 20 30 40 50 60

* Frage: ,Inwiefern treffen einzelne Eigenschaften und Aussagen auf das jeweilige Angebot zu? Ich nutze
TikTok/Instagram, ...“

Basis: n=916 (Nutzerinnen und Nutzer von Social-Media-Angeboten).

Quelle: SWR-Grundlagenstudie zur Nutzung von TikTok.




Das kleine TikTok Vokabelheft:

Bubble

Duett

Stitch

#

-

#

Der Begriff der ,Bubble® oder ,,(Filter-)Blase” bezieht sich auf den digitalen Raum, in dem man sich bewegt und in der
meist eine Homogenitat von Interessen und/oder Werten herrscht. Gerade auf TikTok gerat man, aufgrund der
Sensibilitat des Algorithmus, schnell in eine dieser Interessenbubble. Schaut man sich regelmaBig Videos zu einem
bestimmten Thema an und interagiert mit diesen, beispielsweise Kochvideos, werden solche Inhalte vermehrt
vorgeschlagen und man konsumiert somit Videos einer oder mehrerer bestimmter Bubbles. Filterblasen werden
dann zum Problem, wenn Nutzer*innen nicht nur in ihren Sehgewohnheiten, sondern auch menschenfeindlichen
Ideologien bestatigt werden und sich solche Einstellungen dadurch verfestigen.

Mit der Funktion ,,Duett” werden Videos von zwei User*innen nebeneinander abgespielt. Hierbei wird
— anders als beim ,Stitch® — der Bildschirm zweigeteilt und die Videos laufen parallel zueinander und
nicht nacheinander. Auch hier kann in den Datenschutzeinstellungen dartber entschieden werden, ob
ein ,Duett” beim eigenen Video erlaubt ist. Diese Funktion wird haufig daflir genutzt, um zusammen
Lieder zu singen, einen Sketch darzustellen oder auf etwas zu reagieren.

Der Begriff Stitch beschreibt die Reaktion per Video auf ein Tik- Tok-Video von einer anderen Person.
Auf diese Weise werden zwei Videos von verschiedenen Nutzer*innen zu einem neuen Beitrag
zusammengeschnitten. Um auf den urspringlichen Inhalt direkt zu reagieren, kdbnnen in den Stitches
bis zu 15 Sekunden des ers- ten Videos eingeblendet werden. Nutzer*innen kbnnen selbst in ihren
Einstellungen darUber entscheiden, ob ein Video ,gestitcht werden darf oder nicht.

Mehr? Link zum TikTok Glossar.
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TikTok die neue Suchmaschine der Gen-Z?

* 21 Prozent der Generation Z beginnen ihre Suche
auf Tiktok

 Audiovisuelle Inhalte sind attraktiver.

 TikTok hat die Stichwortsuche optimiert und schlagt
gezielt Suchworter vor

 Das funktioniert durch Videotextelemente,
#Hashtags, Captions, gesprochene Sprache,
(automatische) Untertitel.

Quelle: https://t3n.de/news/wandel-suchverhalten-gen-z-von-google-zu-tiktok-und-youtube-1619504/



https://t3n.de/tag/tiktok/

Input zu Desinformation.




—) Falschnachrichten, fabrizierte Nachrichten,

Fake News politischer Kampfbegriff

Bewusste Manipulation, absichtliche

Desinformation == Tiuschung zB. erfundene Geschichten,

Verschworungserzahlungen

Unbewusste Verbreitung von

Misinformation ===l irrefiihrenden, missverstindlichen

falschen Fakten




Meinungsmanipulation durch Desinformation, um
die Demokratie zu destabilisieren

* Durch die schiere Menge an Informationen wird es immer schwieriger herauszufinden, welche davon
verlasslich sind und welche nicht.

* Desinformation bezeichnet Strategien, die diesen Zustand ausnutzen, um bewusst und absichtlich
Falschmeldungen/Fake News zu verbreiten und Zweifel an etablierten Informationsquellen zu schuren.

* Desinformationen haben eine Wirkung, selbst wenn der Falschmeldung nicht ganz geglaubt wird:
Bewusst verbreitete Fehlinformationen tragen zu einem Klima bei, in dem anderen Quellen ebenfalls
nicht mehr getraut wird.

« Auf diese Weise wird die Spaltung der Zivilgesellschaft vorangetrieben.

* Verschiebung des gesellschaftlichen Diskurses

 Aufbau + Weiterausbau “alternativer” und wahnhafter Realitat




Wir brauchen einen integrierten Umgang mit
Desinformation:

* CeMAS (Center for Monitoring, Analyse und
Strategie schlagt einen integrierten Umgang mit
Desinformation vor, der Information, Sicherheit,
Demokratie, Technologie und Sozialwissenschaften

m |te | n a n d e I’ Ve I‘b | n d et . Informationsmanipulation als komplexe

Herausforderung

Integratives Modell zum Umgang mit
Desinformation

* Diesem Modell folgend sollten die
unterschiedlichen Aspekte auf dem Feld der TikTok
Analyse verbinden, um den Impact von
Desinformation auf TikTok als Sicherheitsproblem
zu analysieren. -



https://cemas.io/publikationen/integratives-modell-desinformation/

Misinformation und Desinformation

Kalkulierte Desinformation:
* Videosnippets und Sharepics dekontextualisiert, kommentiert, falsch zugeordnet

Irrefuhrendes Plattformdesign:
« Zeit-/Datumsstempel nicht auf FYP einsehbar, Videos zirkulieren zeitlich versetzt
 Kommentarspalte wenige Zeichen
* Audios von Videos konnen fur neue Videos verwendet werden

* Obwohl das Originalvideo von TikTok geloscht wurde sind die Ausschnitte bei Stich/
Duett weiterhin einsehbar

 TikTok Creator*innen-Fund: User:innen verdienen durch Reichweite

Uberforderung und Verkiirzung:
* User’innen scheitern daran Inhalte richtig zu erfassen und aufzubereiten




Deepfakes und Ki

Es wird immer einfacher Bilder und Videos zu

manipulieren.

Auch auf TikTok werde Gesichts- bzw.
Voicefilter immer beliebter

Deepfakes sind fur das menschliche Auge

kaum erkennbar

Tipps um Kl Bilder erkennen:

* Achtet auf Details und Korper Proportionen
* Was ist im Hintergrund zu sehen?

 Was zeigt die Ruckwartssuche

* Vertrauen in Nachrichtenmedien aufbauen
* Erweiterte Medienkompetenz fordern.

sen.”” Als Technik gewinnt Prebunking zuneh-
mend an Bedeutung, da es sich darauf konzent-
riert, darliber aufzuklaren, wie Menschen online
irregefiihrt werden, anstatt die desinformieren-
den Botschaften selbst zu behandeln, die sich
bestandig verandern und variiert werden. So
beruht Prebunking auf der Annahme, dass
Nutzer*innen keine Vorkenntnisse oder Fahig-
keiten zu einem Thema besitzen missen, um
nachhaltig vor Desinformation geschiitzt zu
werden. Der Ansatz konzentriert sich vor allem
darauf, das WIE zu klaren und zu zeigen, wie
Menschen getauscht und fehlgeleitet werden.
Damit eignet sich Prebunking besonders, um
heterogene Gruppen von Menschen zu errei-
chen '® und ihre Widerstandsfahigkeit gegen-
Uber irrefiihrenden Informationen
zu verbessern, Uber die Grenzen
politischer Spektren hinweg.

Vor allem angesichts der Schwie-
rigkeit, unzahlige Fehlinforma-
tionen immer wieder widerlegen
zu mussen, entstand im Prebun-
king der ,Inokulations-Ansatz”
(Massen-Immunisierung).”” Ent-
lehnt aus der Medizin, mochte
Inokulation Desinformationen

Go g\e

- Tinkye . e

- RevEye (tur Firefox

und Chrome)
- Picsearch.de 2 .
- DuckDuckbo
pildersuche

antizipieren und eine breite Masse von Men-
schen durch medienpadagogische Methoden
immunisieren. Inokulation schiitzt vor Desin-
formation, indem Nutzer*innen inhaltlich dazu
befahigt werden, die ihr zugrundeliegenden
Mechaniken und Strategien zu erkennen, ohne
jede Falschinformation im Einzelnen kennen
Zu mussen.

Die Innokulationsmethode kann themen- oder
technikbezogen angewendet werden. Wah-
rend themenbezogene Inokulationen darauf
zielen, Menschen gegen einzelne manipulative
Desinformationsangriffe zu ,impfen”, leisten
technikbasierte Inokulationen Widerstand
gegen Manipulationsstrategien oder -taktiken
wie logische Irrtimer, emotionale Manipu-
lation oder Verschworungsideologien und
-narrative. Beide Ansatze haben ihre Vorteile:
Themenbasierte Interventionen kénnen effek-
tiver sein als technikbasierte, wenn bekannt
ist, welchen Desinformationen die Menschen
in naher Zukunft ausgesetzt sein werden -
wahrend technikbasierte Interventionen den
Vorteil besitzen, dass sie auf ein breiteres
Spektrum von Desinformationen anwendbar
sind. Der resilienzsteigernde Ansatz arbeitet
antizipierend, indem Menschen lernen, mit
manipulativen Inhalten umzugehen, bevor
Desinformationskampagnen im
Einzelnen passieren. Hierflr haben
wir auf dem pre:bunk-Kanal (tiktok.
com/@prebunk) eigene TikTok-Reel-
Kategorien entwickelt, die jungen
Menschen Basiswissen uber Des-
informationsstrategien oder z.B.
Recherchetechniken beibringen.

N 1. Video zu Prebunking | @pre:bunk
2. Video zur Bilderrickwartssuche

| @pre:bunk, 3. Video zur Entlarvung
von KI-Bildern | @pre:bunk

15_Harjani et al. 2022.
16_a.a.0.,, S. 6.

17_a.a.0.,S.7.



https://www.amadeu-antonio-stiftung.de/wp-content/uploads/2024/05/AAS-Better-fact-checked-than-sorry-Prebunk-Web.pdf

Das 1x1 der Medienkritik.

Sind die Nachrichten
oder Bilder Findet man auch
emotional, Gibt es eine Quelle? etwas in seriésen
reiBerisch oder Wer ist der Urheber? Medien?
schockierend?

: . Woher stammen die Haben
Wie alt ist diese Bilder oder Videos? Faktenchecks
Nachricht ocil)er das Sind diese bereits dariiber
Video manipuliert? berichtet?




={1[e[=]} Wie funktioniert’s?
Ruckwartssuche

 Einen Screenshot machen
 Auf einer Seite hochladen

» QGute Anbieter: Google Bilder
suche, TinEye, Yandex

» Ergebnisse uberprifen

— Mit Screenshots lassen sich auch
Videos uberprufen!




Faktenchecker Gute Angebote sind:
nutzen: « Mimikama

Correctiv

DPA Faktencheck

ARD Faktenfinder (Tagesschau)
Faktenfuchs BR24
Volksverpetzer

— Bei der Google Suche bereits
,Faktencheck:* eingeben.




Desinformation
bemerkt oder
versehentlich
geteilt?

Und jetzt?

Bei den Plattformen melden!
Nachdenken, bevor man teilt!

Die eigene Bedeutung nicht
unterschatzen: sich und Andere

korrigieren.

Ggf. die Faktenchecker auf ein
Thema hinweisen.

— Informiert bleiben. Mit
Freund*innen und der Familie
daruber sprechen.




iInige Empfehlungen fur Faktencheck auf TikTok
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Handlungsempfehlungen & Tipps
fur demokratische Medienbildung.




Gegenstrategien auf TikTok

Jiaeortormat

-

3eispiel: #ReclaimTikTok S By
nach

* |deen: Stitch Solikette, Hashtagkampagnen Oslo&ljﬂya
* (Gedenken & Gedenkstatten

* Ausbildung politische Bildungscreator*innen
* Projektubergreifende Kooperationen

* Empowerment von Creator*innen/
Nachwuchscreator*innen e ey
genau 5 Jahren nach den 2%

* BeSt praCtice: B|Idun933tatte Anne Frank, . Anschlagen in Oslo und t '
Keine.Erinnerungskultur, FragDenStaat, Heeyleonie, Vol -
ScrollNichtWeg..

O f /
Bildungsstatte Ann.. & - 20257421

Erst nach zwei Jahren wurde der
Anschlag am Olympia Einkaufsz... méhr




Faktencheck auf TikTok

@bait.faktencheck @
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Methoden-Tipps

* Die Unterrichtseinheit bietet einen kompletten

Methodenkoffer, um vertieft Gber TikTok zu sprechen. MEDIEN
+ Anmerkung: Die Reflexion und Analyse der FYP P ram st TikTok so erfolgreicht

kann sehr personlich sein, daher braucht es 8 bl st vt sese e o Srachteun

Fingerspitzengefiihl bei der Durchfiihrung der Mochefrjedes Themaeinen aken:

Aufgabe. Der Austausch im Plenum solite freiwillig =T

passieren.

Welche Werbung wird dir ausgespielt?

* https://www.br.de/sogehtmedien/weiterfuehrende-
schulen/tiktok-social-media-erfolg-100.htmi
weiterfuehrende-schulen/tiktok-social-media-
erfolg-100.htm|




Klicksafe:

* https://www.klicksafe.de/materialien/

ethik-macht-klick-meinungsbildung-in-
der-digitalen-welt

KLICKSAFE MATERIAL FUR DIE PAD. PRAXIS

ETHIK MACHT KLICK
 —

Meinungsbildung
in der digitalen Welt



https://www.klicksafe.de/materialien/ethik-macht-klick-meinungsbildung-in-der-digitalen-welt
https://www.klicksafe.de/materialien/ethik-macht-klick-meinungsbildung-in-der-digitalen-welt
https://www.klicksafe.de/materialien/ethik-macht-klick-meinungsbildung-in-der-digitalen-welt

Vertraust du noch oder checkst du schon?

KLICKSAFE INFOBROSCHURE

Verschworungsideologien im Netz Warum halten sich Verschworungs-
Vertraust du noch ideologien so hartnackig?

* https://

www.klicksafe.de/ o e
fileadmin/cms/
download/Material/ / _
Infobrosch%C3%B — S
Cren/

vertraust du_noch Wlche Worter suchen wi E—
oder_checkst du
schon.pdf

Wer hat Vortele davon, wesn sichdas 0

Menschen im eigenen Umield gt die

Nachdenken und Prifen it besser als 5o-
fort Glauben und Teilen: Wie man Fakten
checken kann, wird auf Seite 10 erkisrt.
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So viel kénnen wir verraten: Versteckt sind insgesamt 7 Begriffe — sowohl senkrecht als auch waagerecht (siehe Auflésung Riickseite).
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Sound/Musik

Kleidung
Accessoires

NS

Setting «———

e

Emojis, Gifs

——» Schrift

AR Filter/ Challenges

STIFTUNG

Content Check

Menschenfeindliche Ideologien werden
in Kurzvideos auf mehren Ebenen

bzw. durch deren Zusammenspiel
artikuliert.




KLEIDUNG,
ACCESSOIRES &
REQUISITEN

Welche Kleidung tragt die Person?
Hat die Kleidung, Accessoires oder
Gebrauchsgegenstande, die in die Handlung
mit einbezogen werden, einen Bezug zu der

eigentlichen Thematik? Werden bestimmte

Farbcodes und Symbole getragen oder findet
sich ein (politischer) Slogan darauf?

SETTING

Hat der Ort oder das Setting im
Hintergrund eine Bedeutung?
Finden sich im Hintergrund

et Das Content Check Poster:

FEEDBACK/
INTERAKTION

Wie wird der Videoinhalt aufgenommen
(Reichweite, Kommentare, Likes)?

Hat es Stitche oder Duette, also
Interaktionen, mit dem Video gegeben?

https://www.amadeu-antonio-
stiftung.de/publikationen/

Wer spricht, gegebenenfalls fiir wen?
Passt die Thematik zum Gesamtbild

tiktok-content-check!/

SCHRIFT,
HASHTAGS
UND EMOJIS

AR/FILTER

Welche Verdnderung tritt durch den Filter ein?

Welche Schriftart, welche Emojis werden Kommt etwas dazu, wird verformt
genutzt und inwiefern unterstiitzen diese oder die komplette Kulisse gedndert?
die Thematik des Videos? Wird durch den Filter eine neue
Welche Hashtags werden benutzt? Perspektive eingenommen?

SOUNDS/MUSIK

Welche Soundschnipsel/Musik wurden gewdhlt?
Gibt es Hintergrundmusik?
Woher stammt der Sound und was soll er ausdriicken?
In welchen Kontexten wird der Sound sonst genutzt?
Hat die Band und/oder das Genre eine politische Botschaft oder Assoziation?

BN DIESES PROJEKT WIRD GEFORDERT DURCH t} TikTok

@ @amadeuantoniostiftung @ @democreate @ amadeu-antonio-stiftung.de



https://www.amadeu-antonio-stiftung.de/publikationen/tiktok-content-check/
https://www.amadeu-antonio-stiftung.de/publikationen/tiktok-content-check/
https://www.amadeu-antonio-stiftung.de/publikationen/tiktok-content-check/

Weitere Informationen:

ZU DEN PUBLIKATIONEN
DER STIFTUNG



Feedback
oder Fragen

Kontakt:
Schreib uns!

@amadeuantoniostiftung


mailto:democreate@amadeu-antonio-stiftung.de

