


Weitere Optionen:

« Fernseherim Gruppenraum

o Streamingdienst Abo

o Spielkonsole

o Welche Spiele konnen installiert werden?®

e usw.

8 Hinweise zu altersgerechten Spielen im Anhang z.B. Spieleratgeber NRW, Spielbar usw.

Gerate der Einrichtung mit technischen
Schutzmalinahmen sichern:

¢ Router

o PC/Laptops/Fernseher (einzelne
Anwendungen, Streamingdienste)

+ Konsolen

o Handys im Besitz derKi/Ju (diese konnen z.B.
in Abstimmung mit den Kindern und Eltern
iiber technische Einstellungen zu Schutz und
Nutzungszeiten eingerichtet werden)

Schrittweise Anleitungen wie Gerate und Apps sicher
eingerichtet werden kdnnen finden Sie unter:
www.medien-kindersicher.de
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4. Rechtliche Fragen - Welche rechtlichen Grundlagen sind im Medienkonzept zu beachten?

Unsicherheiten beziiglich der Rechtslage haben bislang in
einigen Einrichtungen dazu gefiihrt, dass gewisse digitale
Zugénge zuriickgehalten wurden (z.B. Einrichtung einer
E-Mail-Adresse, zur Verfligung stellen eines Handys etc.).
Die fachliche Empfehlung fiir Trager ist dagegen, sich an
der UN-Kinderrechtskonvention und den hier abgeleite-
ten Rechten zu orientieren (vgl. DigiPdd24/7 2022). Kinder
haben sowohl Zugangsrechte als auch Schutzrechte, die
abgewogen und miteinander in Einklang gebracht werden
mussen. Ein rechtebasierter Ansatz fiihrt im besten Fall zu
einer Ausrichtung an den Rechten und Bediirfnissen der
jungen Menschen. Im Rahmen des Medienkonzepts kann
ein rechtebasierter Ansatz damit eine gute Grundlage fiir
die Ziele und Ausrichtung des Medienkonzepts bieten.

Auch Fragen des Datenschutzes sind in diesem Kontext re-
levant und fiir pddagogische Einrichtungen ein Hemmnis
bei der Einbeziehung digitaler Medien. Eine gute Grund-
lage zur Orientierung bietet das ,Handbuch DSGVO. Da-
tenschutz in der Jugendarbeit® vom Landesjugendring
Brandenburg und dem Fachverband Jugendarbeit Ju-
gendsozialarbeit Brandenburg e.V.° Hier gibt es z.B. Hin-
weise zum Ver6ffentlichen von Fotos und Videos oder der
Nutzung von Messengern fiir die Kommunikation.

Checkliste Rechtliche Fragen?®

o Inwiefern werden den Kindern in der Einrich-
tung ihre Rechte mit Blick auf den digitalen
Raum gewahrt?

o Wird dabei gleichermaRen das Recht auf Zu-
gang und das Recht auf Schutz und Forderung

beriicksichtigt?

o Welche rechtlichen Fragen miissen geklart
werden, um den Zugang zu gewahrleisten?

9 ImAnhangverlinkt

Relevante Rechte/Gesetze [Leitlinien
(Ausziige)

UN-Kinderrechtskonvention:

Art.13 Recht auf Meinungs- und Informations-
freiheit

Art. 17 Recht auf Zugang zu den Medien; Kinder-
und Jugendschutz

Art. 28 Recht auf Bildung; Schule; Berufsaus-
bildung

Allg. Bemerkung Nr. 25 (2021) {iber die Rechte der

Kinder im digitalen Umfeld

Jugendschutzgesetz:
$10a

Zum Schutz im Bereich der Medien gehoren

1. der Schutz vor Medien, die geeignet sind, die
Entwicklung von Kindern oder Jugendlichen
oder ihre Erziehung zu einer eigenverantwort-
lichen und gemeinschaftsfahigen Personlich-
keit zu beeintrachtigen (entwicklungsbeein-
trachtigende Medien),

2. der Schutz vor Medien, die geeignet sind, die
Entwicklung von Kindern oder Jugendlichen
oder ihre Erziehung zu einer eigenverantwort-
lichen und gemeinschaftsfahigen Personlich-
keit zu gefahrden (jugendgefahrdende Medi-
en),

3. der Schutz der personlichen Integritdat von
Kindern und Jugendlichen bei der Mediennut-
zung und

4. die Forderung von Orientierung fiir Kinder,
Jugendliche, personensorgeberechtigte Per-
sonen sowie padagogische Fachkrafte bei der
Mediennutzung und Medienerziehung; die
Vorschriften des Achten Buches Sozialgesetz-
buch bleiben unbertihrt.

10 Weiterfihrenden Informationen zu rechtlichen Fragen (https://digipaed24-7.de/wp-content/uploads/2022/10/DigiPaed_24-7_Handlungsempfehlungen_Ergaenzende-

Rechtsinformationen.pdf)
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Leitlinien zur Achtung, zum Schutz und zur Verwirk-
lichung der Rechte des Kindes im digitalen Umfeld -
Empfehlung CM/Rec(2018)7 des Ministerkomitees
an die Mitgliedstaaten (2019)

3.1. Zugang zum digitalen Umfeld

10. Der Zugang zu und die Nutzung des digitalen Um-
felds ist wichtig fiir die Verwirklichung der Rechte und
Grundfreiheiten der Kinder, fiir ihre Einbeziehung,
Bildung und Teilhabe sowie fiir die Aufrechterhal-
tung familidrer und sozialer Beziehungen. Wenn Kin-
der keinen Zugang zum digitalen Umfeld haben oder
dieser Zugang aufgrund schlechter Netzanbindung
eingeschrankt ist, konnen ihre Moglichkeiten, ihre
Menschenrechte in vollem Umfang auszuliben, beein-
trachtigt sein.

SGB Vil

§ 1 Recht auf Erziehung, Elternverantwortung, Jugend-
hilfe

1 Jeder junge Mensch hat ein Recht auf Férderung
seiner Entwicklung und auf Erziehung zu einer
selbstbestimmten, eigenverantwortlichen und ge-
meinschaftsfahigen Personlichkeit.

§ 14 Erzieherischer Kinder- und Jugendschutz

(1) Jungen Menschen und Erziehungsberechtigten sol-
len Angebote des erzieherischen Kinder- und Jugend-
schutzes gemacht werden.

(2) Die Maknahmen sollen

1. junge Menschen befdhigen, sich vor gefahrdenden
Einfllissen zu schiitzen und sie zu Kritikfahigkeit, Ent-
scheidungsfahigkeit und Eigenverantwortlichkeit so-
wie zur Verantwortung gegeniiber ihren Mitmenschen
fuhren (...).

§ 34 Heimerziehung, sonstige betreute Wohnform

Hilfe zur Erziehung in einer Einrichtung liber Tag und
Nacht (Heimerziehung) oder in einer sonstigen betreu-
ten Wohnform soll Kinder und Jugendliche durch eine
Verbindung von Alltagserleben mit padagogischen und
therapeutischen Angeboten in ihrer Entwicklung for-
dern. (...) Jugendliche sollen in Fragen der Ausbildung
und Beschaftigung sowie der allgemeinen Lebensfiih-
rung beraten und unterstiitzt werden.
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5. Padagogische Begleitung der Mediennutzung - Wie konnen wir die Kinder und Jugendlichen

unterstiitzen und fordern?

Wie Mediennutzung padagogisch begleitet und gerahmt
wird, kann in der Praxis sehr unterschiedlich umgesetzt
werden. Im Rahmen des Medienkonzepts gilt es, grund-
legende Zlige der padagogischen Elemente festzuhalten.
Dariiber hinaus kénnen je nach individuellem Bedarf viel-
faltige weitere Zugange entwickelt oder fortgefiihrt wer-
den.

5.1 Regeln der Mediennutzung

Die Einigung auf gemeinsame Regeln, die in der Einrichtung
gelten, sind ein zentraler Baustein bei der begleiteten Medien-
nutzung. Dabei geht es nicht allein darum, Grenzen zu setzen.
Die Aushandlung von Regeln und der Austausch dariiber bie-
tet auch einen Einstieg, selbstreflexiv Chancen und Risiken
der Nutzung einzuordnen. Dabei kann es um Fragen der digi-
talen Balance gehen, aber auch um Grenzziehungen seitens
der Einrichtung (z.B. bei gewalthaltigen Inhalten) oder der Kli-
ent*innen (z.B. Privatsphare achten, keine Handykontrolle).
Weiterhin kdnnen gemeinsame Aktivitdten mit Medien Teil
einer Vereinbarung sein, z.B. regelméaRige Filmabende oder
Dokumentation des Gruppenalltags mit Fotos oder Videos.

Empfehlenswert sind Regeln, die gemeinsam erarbeitet
werden, zumindest teilweise auch fir Erzieher*innen gel-
ten und die im Verlauf angepasst und tiberarbeitet werden.
In vielen Einrichtungen hat sich als Instrument dazu der
Mediennutzungsvertrag etabliert. Fiir jlingere Kinder kon-
nen Regeln auch bildlich festgehalten werden. Die verein-
barten Regeln gelten selbstverstandlich nicht flirimmer, sie
mussen in regelmaRigen Abstanden tberpriift und gegebe-
nenfalls angepasst werden. Idealerweise wird diese Form
der Anschlusskommunikation von Beginn an vereinbart
und findet in regelmaRigem Turnus statt.

Aus padagogischer Sicht ist dagegen Vorsicht geboten,
wenn Mediennutzung und -zugang als Sanktionsmittel ge-
nutzt werden. Ein Entzug von Gerdten oder Medienzeit ist
nur dann bedingt vertretbar, wenn es als Konsequenz in
den gemeinsamen Regeln festgehalten ist und mit einem
VerstoR im Kontext der Mediennutzung zusammenhangt.
Er sollte aber nicht als Drohung oder universelle Strafe fiir
diverse Vergehen herangezogen werden.

11 https://www.stiftung-spi.de/service/projekte/detail/beschwerde-und-ombud)

Checkliste Regeln der Mediennutzung

o Welche Regeln gibt es bereits?

» Reichen diese aus, um den Alltag mit Medien-
nutzung zu strukturieren?

o Wie werden neue Regeln ausgehandelt?

» Gibt es allgemeine oder auch individuelle
Regeln?

« Welchen Einfluss hat das Alter bzw. der
jeweilige Entwicklungsstand auf Regeln?

Themen im Austausch lber Regeln:

o Mit welchem Ziel nutze ich digitale Medien?

o Was tut meiner Entwicklung gut?

o Wann kann ich selbst entscheiden, wann
benatige ich Unterstiitzung?

o Welche Grenzen gibt es und welche Konse-
quenzen folgen bei Uberschreitung?

Partizipation von Kindern und Jugendlichen:

« Wie konnen sie sich mit Ideen oder Kritik zu
Mediennutzung und Nutzungsregeln einbringen?

o Gibt es bereits eine Interessensvertretung,
die dieses Thema mit aufgreifen kann?

o Welche Raume und Rahmenbedingungen gibt
es, in denen die Kinder und Jugendliche iiber
ihre Rechte informiert werden und eigene
Bediirfnisse formulieren konnen?

o Welche Vertrauenspersonen stehen ihnen
(auch auBerhalb der Einrichtung) als Ansprech-
partner*innen zur Verfiigung



5.2 Medienpadagogischer Werkzeugkasten

Der Einsatz digitaler Medien und der Austausch tiber Pha-
nomene, Interessen und Schwerpunkte der individuellen
Mediennutzung konnen zur padagogischen Aufarbeitung
diverser Themen dienen oder als Gesprachsanlass. Durch
das Erproben unterschiedlicher medienpadagogischer An-
satze und den Austausch mit den Kindern und Jugendli-
chen kann deutlich werden, welche Formen sich bewdhren
und gewinnbringend sind - fiir die individuelle Entwick-
lung der Kinder und Jugendlichen, den Beziehungsauf-
bau/-starkung zu Bezugserzieher*innen und die kritische
Auseinandersetzung mit Themen aus der Lebenswelt.

Im Medienkonzept kann festgehalten werden, in welche
Richtung Angebote entwickelt werden sollen. In Einrich-
tungen, die ein eher erlebnispadagogisches und naturbe-
zogenes Konzept verfolgen, kdnnten beispielsweise eine
Mikroskopkamera, Geocaching oder eine QR Code Rallye
das Spielerische mit Lernen und Naturerfahrung verbin-
den.

Checkliste Medienpadagogischer Werkzeugkasten

o Welche bestehenden padagogischen Methoden
lassen sich gut mit digitalen Medien verbinden?

» Inwelchem Kontext ist es sinnvoll, digitale
Phanomene einflieBen zu lassen, bzw.
systematisch digitale Angebote zu nutzen?

Beispiele:

 Etablieren eines gemeinsamen Filmabends
(Abstimmung iiber Film - Streamingdienst)

 Filmprojekt zur Gruppenfindung (gemeinsame
Vorstellung der Wohngruppe in einem Video)

o Gemeinsamer Spieleabend mit der Konsole, bei
dem es nicht allein darum geht zu gewinnen,
sondern der Fokus auf Fairplay liegt.*?

o Im Rahmen derAufklarung iiber z.B.
Sexualitat Einbeziehung digitaler Medien
und guter Angebote

12 Beispiel aus einem Projekt der TH Koln ,Digitale Spiele in der Jugendarbeit” https://www.th-koeln.de/mam/bilder/hochschule/fakultaeten/f01/digitale_spiele_in_der_

jugendarbeit_beispiele_aus_dem_projekt__ethik_und_games_.pdf
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5.3 Notfalle - Was tun, wenn es brennt?

Aufwachsen im digitalen Raum bedeutet auch, dass Kin-
derund Jugendliche hier negative Erfahrungen oder Fehler
machen, und gerade dann ist die padagogische Begleitung
wichtig. Ein offener und normalisierender Umgang mit He-
rausforderungen und Risiken im Kontext der Mediennut-
zung ist hilfreich, damit die Hemmschwelle nicht zu hoch
ist, sich an Bezugserzieher*innen oder andere Vertrauens-
personen zu wenden. Ist die Angst vor Sanktion oder die
Scham seitens der Kinder und Jugendlichen zu hoch, sinkt
die Wahrscheinlichkeit, dass sie sich Hilfe holen. Praventiv
kann dem entgegengewirkt werden, indem Risiken (alters-
gemalt) angesprochen und ein entsprechendes Hilfsange-
bot kommuniziert wird.

Teil des Medienkonzepts kann auch die Erarbeitung eines
Leitfadens fur unterschiedliche ,digitale Notfalle“ sein.
Wichtig im Kontext stationdrer Arbeit ist eine gute Doku-
mentation der Vorfalle sowohl fiir Kolleg*innen als auch
fur die Kinder und Jugendlichen selbst.

Eine Auswahl (nicht vollstéandig) relevanter Risikoberei-
che fiir die Fachkrafte sensibilisiert sein sollten®::

CYBERMOBBING

Wenn Mobbing im digitalen Raum stattfindet, geraten
Betroffene in die Lage, den Schmahungen, Beleidigungen
usw. schwer ausweichen zu kénnen, ohne sich selbst zu
isolieren. Hier ist friihzeitige Intervention wichtig, um
Konflikte noch padagogisch klaren zu kdnnen.

CYBERGROOMING

Anndherung mit dem Ziel sexualisierter Grenzverletzun-
gen und Missbrauchs, die z.B. in Chats online stattfinden
konnen. Schutz bieten praventiv entsprechende Aufkla-

rung und Sensibilisierung aber auch technische Einstel-

lungen, die gerade bei jingeren Kindern Chatfunktionen
einschranken.

ABO-/KOSTENFALLEN

Soziale Plattformen aber auch digitale Spiele beinhalten
haufig Kaufappelle z.B. sogenannte Lootboxen oder Geld-
geschenke an Influencer*innen. Die Option finanzieller
Transaktionen muss mit jungen Internetnutzer*innen an-

gesprochen und Vereinbarungen getroffen werden. Auch
hier kdnnen technische Einstellungen Risiken minimieren.

HATE SPEECH

Gut ein Drittel der Jugendlichen zwischen zwolf und 19
Jahren haben bereits Hass im Netz erfahren. Diskriminie-
rende Kommentare, Beleidigungen von Aktivist*innen,
herabwiirdigende Bilder und Memes, all diese Phanome-
ne sind im Internet verbreitet und wirken sich auf Kinder
und Jugendliche aus.

RADIKALISIERUNG /| EXTREMISMUS

Extremistische Gruppen nutzen mediale Wege, um junge
Menschen anzusprechen so z.B. in sozialen Medien. Junge
Nutzer*innen sollten flr die Strategien dieser Akteur*innen
sensibilisiert werden und auch Fachkréfte profitieren von
einer Auseinandersetzung mit diesem Feld, um Entwick-
lungen praventiv zu begegnen.

DESINFORMATION

Junge Menschen nutzen das Internet um sich zu informie-
ren und stoRen dabei auch immer haufiger auf Desinfor-
mation und Verschworungserzahlungen. Sie benotigen
Kompetenzen, um Inhalte einschatzen und priifen zu
kdnnen.

GEWALT

Gewalthaltige Inhalte sind im Kontext unterschiedlicher
Medien (Filme, Computerspiele, Videos in Sozialen Me-
dien) immer wieder kontrovers mit Blick auf ihre Risiko-
potenziale diskutiert worden. Entwicklungsrisiken wie
Angstigung, Verstorung und Minderung der Empathiefa-
higkeit sind unstrittig und von Fachkraften zu beriicksich-
tigen.

SELBSTVERLETZUNG /SUIZIDALE INHALTE

Risiken einer Onlinedarstellung und Thematisierung von
SWV und Suizid sind die Verharmlosung, Verherrlichung
u./o. Anleitung zu entsprechendem Verhalten. Damit kann
z.B. bei vulnerablen Zielgruppen die Hemmschwelle sin-
ken oder auch die Suche nach Hilfsangeboten behindert
werden.

13 Eine umfangreiche Darstellung relevanter Geféhrdungen im digitalen Raum finden sich im Gefdhrdungsatlas, der von der Bundeszentrale fir Kinder- und

Jugendmedienschutz herausgegeben wird.
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Checkliste - Notfille

o Wie wird mit ,,digitalen Notfallen*
umgegangen?

« Wie werden Vorfille fiir Fachkrafte der
Einrichtung und Kinder und Jugendliche selbst
dokumentiert?

« Welche Risikobereiche sind bereits bekannt?
« Wie informieren wir uns iiber Risikobereiche?

o Entwicklung Leitfaden fiir unterschiedliche
Risiken:

Beispiele: Cybermobbing, Cybergrooming,
Abo- [Kostenfallen usw.

6. Elternarbeit - Wie konnen wir Eltern in der
Medienerziehung unterstiitzen?

Auch Elternarbeit sollte im Medienkonzept beriicksich-
tigt werden. Idealerweise erhalten Eltern hilfreiche Tools
und Impulse zur Medienerziehung, die in der Einrichtung
Umsetzung finden, so dass diese auch im familiaren Um-
feld Anwendung finden kdnnen. Im Medienkonzept kann
festgehalten werden in welchem Rahmen ein Austausch
mit Eltern zum Thema Medienerziehung stattfinden kann.
Einen moglichen Raum bieten die Hilfeplangesprache,
hier konnen beispielweise Regeln, die in der Einrichtung
funktionieren, besprochen und niedrigschwellige Impulse
(z.B. gemeinsames Essen ohne Smartphones) weiterge-
ben werden.

Ruckmeldungen aus der Praxis der HZE Einrichtungen wei-
sen regelmaRig auf die Hemmnisse in der Elternarbeit hin:
unbestandige Kommunikation mit Eltern, begrenzte Ko-
operationsbereitschaft und Umsetzung von Vereinbarun-
gen. Mit Blick auf das Thema Medien kann es zudem sein,
dass die vielfaltigen Problemlagen in den Familien dazu
fliihren, dass keine Ressourcen bleiben, um sich dem The-
ma Mediennutzung zu widmen. Hier gilt es immer wieder

den jeweiligen Bedarf der Eltern anzuschauen und eige-
ne Formate an diese Zielgruppe anzupassen. Klassische
Elternabende im Vortragsformat sind dhnlich wie viele
Broschiiren und Informationsportale im Format und in der
Sprache eher auf eine bildungsaffine Zielgruppe und ten-
denziell etablierte Milieus zugeschnitten. Damit werden
aber viele Eltern nicht erreicht, die im jeweiligen Setting
nicht andocken konnen. Ein Ansatz ist, die Chancen digi-
taler Medien gemeinsam mit den jungen Menschen zu er-
leben z.B. mit niedrigschwelligen Tipps fiir den Alltag, die
gemeinsam erprobt werden. Einrichtungen kdnnen offen
und kreativ sein, wenn es darum geht neue Formate zu er-
offnen.

Eine besondere Bedeutung hat die Nutzung digitaler Me-
dien, wenn es um junge Menschen in den HZE Einrichtun-
gen geht, die unbegleitet gefliichtet sind und nun primar
Uber Telefonate, Messenger und Soziale Medien mit ihren
Familien Kontakt halten. Hier spielen die digitalen Medien
ein zentrale Rolle und kdnnen systematisch in die Praxis
integriert werden, wenn die Offenheit besteht sich auf
neue Perspektiven dieser transnationalen Elternarbeit
einzulassen und entsprechende Rahmenbedingungen zu
schaffen.*

Checkliste Elternarbeit

o Wie konnen Eltern in der Medienerziehung
unterstiitzt werden? (Was ist deren Bedarf?)

o Welche Regeln gelten in der Einrichtung,
welche Zuhause?

 Inwelcher Form findet mit den Eltern
Austausch zu Medienerziehung statt?

o Werden Elternveranstaltungen zu dem
Thema geplant?

e Wird Informationsmaterial an Eltern weiter-
gegeben?

14 Vertiefende Ausfiihrungen zu diesem Thema finden sich u.a. in einem Fachartikel von Caroline Schmitt ,Transnationale Elternarbeit” (2021) in Zeitschrift flir Sozialpadagogik
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7. Implementierung - Das Medienkonzept steht, und jetzt?

Checkliste Implementierung

Mit dem Einsatz des Medienkonzepts in der Einrichtung,
beginnt die Phase der Erprobung im padagogischen All-
tag. Dabei erweisen sich moglicherweise einzelne Punkte
als weniger praktikabel und andere Themen fehlen. Im
Medienkonzept sollte daher die Evaluation zu einem fest-
gelegten Zeitpunkt vorgesehen sein.

Auch der Transfer relevanter Wissensinhalte in das gesam-
te Team kann im Rahmen des Medienkonzepts festgehal-
ten werden. Daflir bieten sich beispielsweise gemeinsame
digitale Plattformen an, so dass relevante Informationen
und Rechercheergebnisse weiter genutzt werden kdnnen.

AbschlieRend sollten der Weiterbildungsbedarf und ent-
sprechende Planung im Medienkonzept festgehalten
werden. Empfehlenswert ist es festzulegen, dass Mitarbei-
tende regelmaRig an Fortbildungen teilnehmen sollen,
denn neue Phanomene sind im medialen Bereich voraus-
zusehen und padagogische Fachkréfte profitieren in ihrer
Arbeit davon, auf den neuesten Stand gebracht zu werden.
Auch das Potenzial an Expert*innenwissen innerhalb der
Einrichtung sollte systematisch genutzt werden. Dazu zah-
len nicht nur Vorkenntnisse von informierten Fachkraften,
sondern auch das Wissen von Kindern und Jugendlichen
Uber Technik und Medieninhalte. Intergenerative Ansatze
konnen in diesem Sinne erprobt werden, um partielles
Expert*innenwissen der sogenannten digital Natives auch
an Angehdrige der massenmedialen Generation (aufge-
wachsen mit Radio, Print und Brief spater Fernsehen, erst
im spaten Alter mit digitalen Medien konfrontiert) und
der sekundaren, digitalen Generation (aufgewachsen mit
Fernsehen, Radio, Print und Festnetztelefon, Aneignung
digitaler Medien im Berufsleben)®® weiterzugeben.

15 Vgl. Mediengenerationen nach Hepp et al (2017)
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Welcher Bedarf an fachlicher und methodischer
Weiterbildung besteht?

In welchen Abstianden und Umfang sind Weiter-
bildungen zum Thema digitale Medien weiter
geplant?

Welche Tools werden genutzt, um erarbeitete
Methoden, Informationen und Ideen zu teilen
und zu dokumentieren (z.B. Taskcards)

In welchen Abstanden sind eine Evaluation und
gegebenenfalls die Uberarbeitung des Medien-
konzepts vorgesehen? (z.B. Befragung nach
sechs Monaten)

Was ist geplant, um medienpadagogisch auf
dem Laufenden zu bleiben?




Foto: Unsplash.com
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Gesamte Checkliste zum Abarbeiten

Bestehende Konzepte der Einrichtung:

O Welche Ausrichtung ist mit dem padagogischen Konzept verbunden?
(] Welche Schwerpunkte leiten sich daraus ab?
[0 Welcher Rahmen ergibt sich daraus fiir das Medienkonzept?

(0 Gibt es weitere Schutzkonzepte und evtl. Beriihrungspunkte zum Medienkonzept?

16
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Welche technischen Gerite stehen in der Einrichtung zur Verfiigung?
Wie erfolgen die administrative Betreuung und Aktualisierung von Hard- und Software?
Welche Regeln und Nutzungsweisen haben sich bereits mit Blick auf digitale Medien etabliert?

Welche Ressourcen sind im Team vorhanden (technische/ medienpadagogische Kenntnisse)?

g o o o d

Inwiefern miissen zusatzliche Fachkenntnisse erarbeitet werden (Weiterbildungen)*¢ oder Beratung
erfolgen?

(0 Welche Kooperationen bestehen zu anderen lokalen Akteuren, die mit Blick auf medienpadagogische
Fragen hilfreich sein konnten?

0 Welche Wiinsche/Kritikpunkte werden von den Kindern und Jugendlichen geduRert?

Weiterbildungs- und Beratungsangebote in Brandenburg sind im Anhang gesammelt angegeben.



Bedarfsanalyse

O

o o o o d

Welche technische Ausstattung fehlt und wie kann diese angeschafft werden?

An welchen Stellen wird Bedarf an technischem Support deutlich? Wie kann dieser erfolgen?

Welche Expertise im Bereich medienpadagogischer Grundlagen miisste erweitert werden?

An welcher Stelle kann eine Erweiterung des Netzwerks fiir die medienpadagogische Arbeit hilfreich sein?
In welchen Bereichen benétigt die Einrichtung fachliche Impulse, Informationen, Unterstiitzung?

Welche Bedarfe wurden von den Kindern und Jugendlichen geduBert?

Verantwortlichkeiten und Planungsschritte

O

a o o o

d

Wer erarbeitet die Grundziige des Medienkonzepts?

Gibt es eine entsprechende Arbeitsgruppe? (Soll diese gegriindet werden?)
Wo konnen sich die Verantwortlichen bei Bedarf Unterstiitzung suchen?
Wer wird in Feedback / Uberarbeitung eines Entwurfs einbezogen?

An welchen Stellen werden Kinder und Jugendliche nach ihren Bedarfen (Schutz/Teilhabe/Befahigung)
befragt und einbezogen?

Wer ist perspektivisch fiir die fortlaufende Aktualisierung des Medienkonzepts verantwortlich
Zeitplanung, was soll bis wann erarbeitet werden?

Zeitplan fiir Feedback [ Uberarbeitungsphase
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Haltung - Wovon gehen wir aus?

28

g
d
d
g
d

Wie ist unsere gemeinsame, professionelle Haltung gegeniiber der Mediennutzung unserer Klientel?
Wie fiigt sich die Haltung zu digitalen Medien in unsere grundlegende padagogische Haltung ein?
Was ist uns wichtig?

Wo sind unsere Prioritaten, wohin richten wir unseren Blick?

Wie konnen Schutz, Befahigung und digitale Teilhabe das padagogische Handeln gleichermaRen formieren?

Technische Ausstattung

Hardware (PC, Tablet, Digitalkamera), Software (Apps und Lizenzen), Infrastruktur und Support

O

O

a o o o

Internetzugang vorhanden (ausreichend Bandbreite fiir GroRe der Einrichtung und Anzahl der
Nutzer*innen)

Ist die Bandbreite ausreichend, um sie in allen Rdumen zu nutzen? Falls nicht sollten Repeater
eingerichtet werden.

Laptops/PC vorhanden (ausreichend fiir Anzahl der Nutzer*innen)
Ab welchem Alter wird Kindern Zugang zu einem Handy/ Smartphone ermaglicht?
Technischer Support fiir bestehende Geréte der Einrichtung

Gerate der Einrichtung mit technischen SchutzmaRnahmen sichern



Weitere Optionen:
(0 Fernseherim Gruppenraum
[J Streamingdienst Abo
[J Spielkonsole

[J Welche Spiele konnen installiert werden?*’

Gerate der Einrichtung mit technischen SchutzmaRnahmen sichern:
J Router
(J PC/Laptops/Fernseher (Einzelne Anwendungen, Streamingdienste)
(J Konsolen

(J Handysim Besitz derKi/Ju (diese konnen z.B. in Abstimmung mit den Kindern und Eltern iiber technische
Einstellungen zu Schutz und Nutzungszeiten eingerichtet werden)

Rechtliche Fragen

(J Inwiefern werden den Kindern in der Einrichtung ihre Rechte mit Blick auf den digitalen Raum gewahrt?
O Wird dabei gleichermaBen das Recht auf Zugang und das Recht auf Schutz und Forderung beriicksichtigt?

(0 Welche rechtlichen Fragen miissen geklart werden, um den Zugang zu gewahHeisten?

17 Hinweise zu altersgerechten Spielen im Anhang z.B. Spieleratgeber NRW, Spielbar usw.
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Regeln der Mediennutzung
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Welche Regeln gibt es bereits?
Reichen diese aus, um den Alltag mit Mediennutzung zu strukturieren?
Wie werden neue Regeln ausgehandelt?

Gibt es allgemeine oder auch individuelle Regeln?

o o o o d

Welchen Einfluss hat das Alter bzw. der jeweilige Entwicklungsstand auf Regeln?

Partizipation von Kindern und Jugendlichen

(J Wie konnen sie sich mit Ideen oder Kritik zu Mediennutzung und Nutzungsregeln einbringen?
[J Gibt es bereits eine Interessensvertretung, die dieses Thema mit aufgreifen kann?

(0 Welche Raume und Rahmenbedingungen gibt es, in denen die Kinder und Jugendlichen iiber ihre Rechte
informiert werden und eigene Bediirfnisse formulieren konnen?

(0 Welche Vertrauenspersonen stehen ihnen (auch auBerhalb der Einrichtung) als Ansprechpartner*innen zur
Verfiigung



Medienpadagogischer Werkzeugkasten

[0 Welche bestehenden padagogischen Methoden lassen sich gut mit digitalen Medien verbinden?

O Inwelchem Kontext ist es sinnvoll, digitale Phdnomene einflieBen zu lassen, bzw. systematisch digitale
Angebote zu nutzen?

Wie wird mit ,,digitalen Notfillen“ umgegangen?
Wie werden Vorfille fiir Fachkrafte der Einrichtung und Kinder und Jugendliche selbst dokumentiert?

0

0

[J Welche Risikobereiche sind bereits bekannt?
(0 Wieinformieren wir uns iiber Risikobereiche?
0

Entwicklung Leitfaden fiir unterschiedliche Risiken:
Beispiele: Cybermobbing, Cybergrooming, Abo- /Kostenfallen u.a.

Elternarbeit

(J Wie konnen Eltern in der Medienerziehung unterstiitzt werden? (Was ist deren Bedarf?)
Welche Regeln gelten in der Einrichtung, welche Zuhause?
In welcher Form findet mit den Eltern Austausch zu Medienerziehung statt?

Werden Elternveranstaltungen zu dem Thema geplant?

o o o d

Wird Informationsmaterial an Eltern weitergegeben?



Implementierung

[0 WelcherBedarf an fachlicher und methodischer Weiterbildung besteht?

(J Inwelchen Abstanden und Umfang sind Weiterbildungen zum Thema digitale Medien weiter geplant?

(J Welche Tools werden genutzt, um erarbeitete Methoden, Informationen und Ideen zu teilen und zu

dokumentieren (z.B: Taskcards)

[0 Inwelchen Abstinden sind eine Evaluation und gegebenenfalls die Uberarbeitung des Medienkonzepts

vorgesehen? (z.B. Befragung nach 6 Monaten)

(0 Wasist geplant, um medienpadagogisch auf dem Laufenden zu bleiben?

Literatur und Links
Weitere Handreichungen und Leitfaden

Aktion Jugendschutz Baden-Wiirttemberg (Hrsg.) (2020):
MeKoH Medienpadagogische Konzeptentwicklung in Einrichtungen der Hilfen zur Erziehung.

Aktion Jugendschutz Baden-Wiirttemberg (Hrsg.) (2020):
Arbeitshilfe. Medienpadagogische Arbeit mit Familien.

Bundesweites Netzwerk offene Jugendarbeit (boJa) (Hrsg.) (2021):
boJa Leitfaden. Digitale Jugendarbeit

Conceptopia. Jugendférderung NRW geht digitale Wege:
Methodensammlung zur medienpadagogischen Haltungsentwicklung.
Fiir pddagogische Teams und Medienkonzept-Gruppen in den Arbeitsfeldern der Jugendférderung.

DigiPad 24/7 (2022):

Das Recht junger Menschen auf analog-digitale Teilhabe verwirklichen -

Empfehlungen fiir stationare Einrichtungen der Kinder- und Jugendhilfe sowie Internate.
TH K6ln und Universitat Hildesheim.

MEKIS - Medienkompetenz in der Sozialen Arbeit: Schmid, M., Lunginbihl M.:
Leitfaden zum Erarbeiten eines medienpadagogischen Konzepts in stationaren Einrichtungen
der Jugendhilfe
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Beratungsstellen und Fortbildung in Brandenburg

AKTION KINDER- UND JUGENDSCHUTZ BRANDENBURG (AKJS)
Haus der Jugend, SchulstraRe 9, 14482 Potsdam

Tel. 03319513170

Workshops, Fortbildungen und Beratung flir Fachkrafte
www.jugendschutz-brandenburg.de

Wer wir sind

~Aktion Kinder und Jugendschutz“ ist ein gemeinndiitziger Verein mit Sitz in Brandenburg, der es sich zur Auf-
gabe gemacht hat, junge Menschen in ihrem Recht auf ein gutes Aufwachsen zu unterstiitzen. In einer Welt, die
von rasanten technologischen Fortschritten sowie zunehmenden sozialen Verdanderungen und gesellschaftlichen
Herausforderungen fiir Kinder und Jugendliche gepragt ist, erkennen wir die Notwendigkeit, eine unterstiitzen-
de und aufklarende Organisation zu schaffen, die sich ganz der souveranen Entwicklung von jungen Menschen
widmet.

Was wir machen

Seit liber 30 Jahren konzentriert sich unser Schaffen auf die Kernthemen Medien, Gewalt, Sucht unser Schwer-
punkt ist dabei die Pravention. Kinder und Jugendliche sind mit einer Vielzahl von Risiken und Gefahren konfron-
tiert, die sich in ihrem alltdglichen Leben aus der digitalen Welt, sozialen Interaktionen und gesellschaftlichen
Umstanden ergeben. Die Auswirkungen dieser Herausforderungen auf die physische und psychische Gesundheit,
das Wohlbefinden und die Zukunftsperspektiven junger Menschen sind von enormer Relevanz.

Unser Ansatz ruht auf flinf Saulen:
- Initiieren von Aktionen

- Umsetzen von Projekten

- Platzieren von Themen

- Vermitteln von Kompetenzen

- Bereitstellen von Schnittstellen

Wir arbeiten nach der Leitidee ,,Schutz beginnt mit Wissen®, denn wir sind liberzeugt, dass Kinder und Jugend-
liche durch altersgerechte und themenspezifische Wissensvermittlung aber auch durch ein kompetentes und
aufgekldrtes Umfeld in ihrer individuellen Personlichkeitsentwicklung und einem souveranen Aufwachsen kom-
petent begleitet werden kdnnen.

Wie wirvorgehen

In unseren Fortbildungen und Workshops adressieren wir Multiplikator:innen und befahigen sie, junge Menschen
umfassend zu begleiten. Dabei bieten wir Einblicke in die aktuelle Situation und vermitteln Informationen und
Handlungskompetenz, um das jeweilige Thema mit jungen Menschen zu behandeln, es altersgemaft aufzuberei-
ten und Erkenntnisse umfassend weiterreichen zu kdnnen.

Um unser Ziel zu erreichen, arbeiten wir multiprofessionell. Wir verbinden Fachkompetenzen aus den Bereichen
der Medienpadagogik, der Gewaltpravention, der Sexualpddagogik und den Kulturwissenschaften, um junge

Menschen in ihrer Entwicklung gesamtheitlich zu erfassen.

Finanziert wird die AKJS durch Mittel des Ministeriums fiir Bildung, Jugend und Sport des Landes Brandenburg.
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ELTERN-MEDIEN-BERATUNG: MEDIENPADAGOGISCHE ELTERNVERANSTALTUNGEN IM LAND BRANDENBURG
www.eltern-medien-beratung.de

LMB - LANDESFACHVERBAND MEDIENBILDUNG BRANDENBURG E.V.
Dennis-Gabor-Strafte 2, 14469 Potsdam
Mail: zentrale@medienbildung-brandenburg.de

Der Landesfachverband Medienbildung Brandenburg (Imb e.V.) ist der Ansprechpartner fiir Medienbildung in
Brandenburg. Im Fokus seiner Arbeit steht die Starkung von Medienkompetenz bei Fachkraften der Kinder- und
Jugendarbeit.

Den dynamischen Entwicklungsprozessen im Bereich Medien und Bildung begegnet der Imb e.V. durch die
Vernetzung von padagogischer Praxis, Wissenschaft, Politik und Verwaltung sowie durch vielfaltige Bildungs-
angebote. Dazu gehoren die Koordination der Jugendinformations- und Medienzentren (JIM) in Brandenburg,
die medienpadagogische Qualifizierung von Fachkraften der Jugendarbeit, praxisorientiertes Coaching und die
Realisation konkreter Projekte im Bereich Medienbildung. Seit mehr als 25 Jahren gestaltet der Verband Medien-
bildung durch Qualifizieren und Vernetzen sowie Erproben, Beraten und Férdern von Projekten, auch unterstiitzt
durch die Expertise seiner Mitglieder.

Derlmb e.V. ist lizensierter Beratungstrager des MBJS und unterstiitzt Fachkréfte und Einrichtungen bei der Wei-
terentwicklung medienpadagogischer Expertise und Konzeption. Im Rahmen des MBJS-Forderprogramms fiir
die Beratung von Einrichtungen der Jugendarbeit/Jugendsozialarbeit sind die Beratungsleistungen des Imb e.V.
fiir die Einrichtungen kostenfrei. Finanziert wird der Imb durch Mittel des MBJS, der mabb, weiteren 6ffentlichen
Einrichtungen und gemeinniitzigen Stiftungen.

DAS JIM-NETZWERK DER JUGENDINFORMATIONS- UND MEDIENZENTREN IM LAND BRANDENBURG
Medienkompetenzforderung an ca. 30 Standorten in Brandenburg, Medienpadagogische Angebote, Verleih von Technik,
Filmfestival

www.medienbildung-brandenburg.de/project/vernetzen/

MEDIENWERKSTATT POTSDAM IM FJS E.V.

Im Forderverein fir Jugend und Sozialarbeite.V.
Schilfhof 28a, 14478 Potsdam
www.medienwerkstatt-potsdam.de

SOZIALPADAGOGISCHES FORTBILDUNGSINSTITUT BERLIN-BRANDENBURG (SFBB)
Konigstr. 36 B, 14109 Berlin

Tel. 030 48481-0

www.sfbb.berlin-brandenburg.de

KOMPETENZZENTRUM FUR KINDER- UND JUGENDBETEILIGUNG BRANDENBURG
Gemeinschaftsstiftung des Paritatischen Wohlfahrtsverbandes in Brandenburg
Tornowstralbe 48, 14473 Potsdam

www.jugendbeteiligung-brandenburg.de/hze

LANDESBEAUFTRAGTE FUR DATENSCHUTZ UND AKTENEINSICHT BRANDENBURG
Stahnsdorfer Damm 77, 14532 Kleinmachnow

Tel: 033203 3560

www.lda.brandenburg.de
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MEDIENANSTALT BERLIN BRANDENBURG (MABB)

Forderung von Projekten, kostenlose Materialien zu Medienerziehung
Kleine Prasidentenstrafie, 10178 Berlin

www.mabb.de

DREIST E.V.

Hilfe und Beratung u.a. zu sexualisierter Gewalt, Social Networks
EisenbahnstraRe 18, 16225 Eberswalde

Tel: 03334 22669

www.dreist-ev.de

STIBBE.V.

Beratung, Begleitung, Pravention, Qualifikation
Driftkamp 10, 14532 Kleinmachnow
www.stibbev.de

YOUNG IMAGES E.V.

Verein fiir Medien und Bildung, u.a. auRerschulische Jugendbildung mit
einem Fokus auf kultureller und Medienbildung sowie auf sozialer Bildung
www.youngimages.de

Hilfreiche Seiten zu Themen der Mediennutzung

www.gutes-aufwachsen-mit-medien.de
www.handysektor.de
www.internetabc.de

www.klicksafe.de
www.mediennutzungsvertrag.de
www.medien-kindersicher.de
www.elternguide.online
www.schau-hin.info
www.dkhw.de/schwerpunkte/medienkompetenz/
www.surfen-ohne-risiko.net
www.br.de/sogehtmedien/

KINDERRECHTE DIGITAL
www.kinderrechte.digital
www.kindersache.de

POSTER KINDERRECHTE
www.unicef.de/_cae/resource/blob/215434/1c096d51d045a1f7c41707f1675d850f/pdf-poster-data.pdf

TECHNISCHER SCHUTZ
www.mobilsicher.de
www.medien-kindersicher.de
www.jugendschutzprogramm.de



ILLEGALE, JUGENDGEFAHRDENDE ODER ENTWICKLUNGSBEEINTRACHTIGENDE INHALTE MELDEN
www.jugendschutz.net

www.internet-beschwerdestelle.de

www.fsm.de/fsm/beschwerdestelle/

AuBBerdem kdnnen Meldefunktionen der Plattformen direkt genutzt werden (z.B. unter Hilfe)

FREIWILLIGE SELBSTKONTROLLEN

Bieten auch Ratgeber fiir Eltern und Fachkrafte an

www.spio-fsk.de (Freiwillige Selbstkontrolle der Filmwirtschaft)
www.fsf.de (Freiwillige Selbstkontrolle Fernsehen)

www.usk.de (Unterhaltungssoftware Selbstkontrolle)

www.fsm.de (Freiwillige Selbstkontrolle Multimedia-Diensteanbieter)

INFORMATIONEN ZU ALTERSGERECHTEN INHALTEN
www.flimmo.de

www.klicktipps.net

www.spieleratgeber-nrw.de

www.spielbar.de

Kindgerechte Angebote:
www.seitenstark.de
www.hanisauland.de
www.ene-mene-mobile.de
www.scroller.de

SUCHMASCHINEN FUR KINDER
www.blinde-kuh.de
www.fragfinn.de

CYBERGROOMING? INFOS UND BERATUNGSSTELLEN

www.byedv.de/materialien-de/ (Aus dem Projekt Beyond digital violence - Materialien zu Qualitdtskriterien
zum Umgang mit mediatisierter sexualisierter Gewalt)
www.medienanstalt-nrw.de/themen/nackt-im-netz.html

www.schau-hin.info/cybergrooming
www.klicksafe.de/materialien/stark-gegen-sexuelle-belaestigung-im-netz

www.nina-info.de/berta

www.stibbev.de/kinderschutz-und-opferhilfe-fuer-kinder-und-familien/

www.dreist-ev.de/

www.benundstella.de

CYBERMOBBING? INFOS UND BERATUNGSSTELLEN
www.wakeup.jetzt/

www.cybermobbing-hilfe.de/
www.juuuport.de/beratung
www.no-blame-approach.de/schritte.html
www.klicksafe.de/cybermobbing
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DATENSCHUTZ? INFOS UND PROJEKTE

www.datenschutz-jugendarbeit.de/ressourcen/DSGVO_Handbuch_FJB_2019.pdf

www.klicksafe.de/privatsphaere-und-big-data
www.datenscham.org/#/

www.digitalcourage.de/
www.hdm-stuttgart.de/digitale-ethik/lehre/10_gebote

DESINFORMATION UND HASS IM NETZ

www.weitklick.de

www.mimikama.org

www.tagesschau.de/faktenfinder

www.getbadnews.de

www.hateaid.org
www.amadeu-antonio-stiftung.de/digitale-zivilgesellschaft/
https://www.gesichtzeigen.de/

www.no-hate-speech.de

SEXUALITAT IM DIGITALEN RAUM
www.jungsfragen.de
www.sexundso.de/online-beratung/
www.youtube.com/@aufklo

www.loveline.de
www.profamilia.de//fuer-jugendliche/sex/sexting

MEDIENPADAGOGISCHE INFORMATIONEN, METHODEN, KREATIVE IMPULSE
www.bpb.de/lernen/medienpaedagogik/

www.medienpaedagogik-praxis.de

www.klicksafe.de/materialien

www.medienbildungshub.de

www.medienundbildung.com/startseite/

www.webhelm.de/praxis/

www.merz-zeitschrift.de (Zeitschrift fiir Medienpddagogik)

THEMA GAMING IM PADAGOGISCHEN SETTING
www.staerkermitgames.de
www.stiftung-digitale-spielekultur.de

www.th-koeln.de/hochschule/digitale-spiele-in-der-jugendarbeit---beispiele-aus-dem-projekt-ethik-und-games_53478.

php Broschiire ,Digitale Spiele in der Jugendarbeit® (2018)

www.bmfsfj.de/bmfsfj/service/publikationen/digitale-spiele-paedagogisch-beurteilt-band-32-223696 Broschiire ,,Digi-

tale Spiele padagogisch beurteilt” (2022/2023)

KOSTEN- UND ABOFALLEN
www.verbraucherzentrale-brandenburg.de
www.klicksafe.de/materialien/quiz-zum-thema-in-game-kaeufe
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